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Projektvorhaben

Personelle und fachliche Unterstlitzung der ortlichen Datenschutzbeauftragten der
Hochschulen und hochschulnahen Einrichtungen bei der Einschatzung sowie Bearbeitung
von datenschutzrechtlichen Fragestellungen bezogen auf die mit dem Corona-
Sonderprogramm verbundenen Digitalisierungsmalinahmen

Aufgabenstellung

Die Umsetzung der mit der Corona-Pandemie verbundenen Digitalisierungsmalinahmen
sowohl in der Lehre als auch in den Verwaltungen bedeuten fiir die an den HS-Einrichtungen
bestellten behordlichen Datenschutzbeauftragten eine grolle Herausforderung qualitativer
Art als Gber alle Einrichtungen hinweg betrachtet eine immense zeitliche Belastung. Jede
und jeder Datenschutzbeauftragte befasst sich im Grunde mit den gleichen
datenschutzrechtlichen Themen. Die Corona-Pandemie fihrt zudem mit den zahlreichen aus
der Digitalisierung resultierenden technischen Neuerungen dazu, dass die
Datenschutzbeauftragten der Hochschulen lhrem behérdlichen Auftrag nur noch
eingeschrankt und / oder mit deutlichem Zeitverzug nachkommen kdénnen. Dazu tragt
erganzend bei, dass der Austausch zwischen den Hochschulen pandemiebedingt stark
eingeschrankt ist und es so haufig zu Doppelarbeiten bzw. Doppelbearbeitung innerhalb von
Fragen zum Datenschutz kommt

Eine datenschutzrechtliche Unterstiitzung bei der Bearbeitung und Prifung wichtiger
Themen, gemeinsam fiir alle HS-Einrichtungen, wiirde nicht nur erheblich den
Arbeitsaufwand der einzelnen Datenschutzbeauftragten verringern, sondern auch zu einer
landeseinheitlichen rechtlichen Wiirdigung der mit der pandemiebedingten Digitalisierung in
Frage stehenden Datenschutzthemen fiihren.

Wo wird angesetzt?

Die ortlichen Datenschutzbeauftragten der HS-Einrichtungen definieren gemeinsam die mit
den oben beschriebenen coronabedingten und mit dem Sonderprogramm verbundenen
Digitalisierungsaufgaben einhergehenden datenschutzrechtlichen Fragestellungen. Sie legen
fest, wie und bis wann diese bis zum Ablauf des Jahres 2023 (Laufzeit des Corona-
Sondervermogensgesetzes) zu bearbeiten sind. Die zur Unterstiitzung einzustellende Person
- mit juristischer Qualifikation und datenschutzrechtlicher Expertise - bearbeitet die
jeweiligen Fragestellungen in enger Zusammenarbeit einerseits mit den ortlichen
Datenschutzbeauftragten, andererseits aber auch mit den an den HS-Einrichtungen
zustandigen "Datenschutzsachbearbeitungen" und den IT-Sicherheitsverantwortlichen sowie
in enger Abstimmung mit dem LfDI.

In erster Linie geht es um die Unterstltzung der ortlichen DSB und das Aufzeigen von
Handlungs- und Entscheidungsspielraumen, die von den Hochschulen bzw. Einrichtungen im
Rahmen ihrer Autonomie ausgefullt werden.



Aufgaben der Projektstelle

Die folgenden Aufgaben sind mit der Projektstelle verbunden: Bestandsaufnahme und
Analyse der Nutzung von IT-Systemen, Vorschldge zur Prozessoptimierung,
Musterformulierungen und Vorschldge von Datenschutzklauseln (die die Hochschulen
anpassen und tbernehmen kdnnen), Wissensgenerierung und -aufbereitung fiir die DSB,
schnelle Informationstibermittlung zu aktuellen Fragen,

Koordination der DSB-Treffen und Organisation von workshopférmigen Veranstaltungen,
Vernetzung mit den IT-Sicherheitsbeauftragten der Hochschulen.

Was wird gemacht?

Die im Rahmen der mit der Digitalisierung im Hochschulbereich verbundenen
datenschutzrechtlichen Aspekte werden, wie bereits dargelegt, erfasst. Es erfolgt somit eine
Bestandsaufnahme der aktuellen, pandemiebedingten, Herausforderungen in den
datenschutzrechtlichen Fragen.

Hier wird es in erster Linie um folgende Bereiche, insbesondere in der Hochschullehre, aber
auch in der Hochschulverwaltung, gehen: Online-Lehre (Nutzung von Lernplattformen),
Onlinepriifungen (Nutzung von Online-Priifungssoftwareldsungen), Onlinekonferenzen
(Nutzung von Videokonferenzsystemen), Nutzung von Cloud-Diensten, MS Office 365,
Studierendenverwaltungssystemen etc.

In diesen Themen ist der Datenschutz in besonderem Male gefragt, was sich vor allem in der
Informationsoffensive des Landesbeauftragten flir den Datenschutz und die
Informationsfreiheit (LfDI) zeigt.

Die datenschutzrechtliche Problematik beruht insbesondere darauf, dass bei Nutzung von
neuen Softwarelésungen in den genannten Bereichen eine datenschutzkonforme
Ubermittlung personenbezogener Daten regelméiRig in Frage stehe, da die verwendeten
Softwareldsungen meist einen Datentransfer in Drittlander, vornehmlich die USA, mit sich
bringen.

Um die Informationsoffensive des LfDI - fiir alle HS-Einrichtungen einheitlich - zu
unterstitzen, wird es eine der Hauptprojektaufgaben sein, Losungen im Rahmen der
beschriebenen Bereiche zu identifizieren und vorzuschlagen, die entweder einen
Datentransfer in Drittlander verhindern oder diesen Transfer in Drittlander
datenschutzrechtlich absichern.

Die datenschutzrechtliche Absicherung kann entsprechend dem vorgeschlagenen Verfahren
des Européischen Datenschutzausschusses (EDSA) erfolgen, der 6 Schritte vorschlagt,
MaRnahmen zu ergreifen, um mittels moglicher Ergdnzungen von Ubermittlungstools im
Sinne der Art. 44 ff DSGVO das unionsrechtliche Schutzniveau fiir personenbezogene Daten
bei der Ubermittlung in Drittldnder zu erreichen:



1. Datenlibermittlungen kennen,

2. Uberpriifung des gewahlten Ubermittlungsinstruments:
Angemessenheitsbeschluss (Art 45 DS-GVO), geeignete Garantieren (Art 46 DS-GVO),
Ausnahme fir bestimmte Félle (Art 49 DS-GVO),

3. Beurteilung der Rechtslage im Drittland
4. Auswahl und Anwendung zusatzlicher MaRBRnahmen,

5. Einleitung formlicher Verfahrensschritte fir zusatzliche MaBnahmen nach Ziffer 4
(Art 46 DS-GVO - ggf. Genehmigung durch den LfDI),

6. dauernde Uberpriifung und Beurteilung des Schutzniveaus des Drittlandes.

Was ist das angestrebte Ergebnis?

Ergebnis bis zum Ende des Jahres 2023 soll sein, dass alle HS-Einrichtungen die durch das
Corona-Sondervermogen finanzierten Digitalisierungsaufgaben unter datenschutzrechtlich
begriindeten Voraussetzungen bewaltigen und dass fir die Zukunft (nach Corona) diese
Aufgaben im Rahmen eines DSGVO-konformen Schutzniveaus ausgefiihrt werden.

In Datenschutzangelegenheiten sowie wichtigen datenschutzrechtlichen Fragen vernetzen
sich die HS-Einrichtungen. Sie unterstitzen sich gegenseitig mit der Folge der
Rechtssicherheit sowie der Einsparung von personellen Ressourcen an den jeweiligen
Standorten. Hierdurch wird an allen HS-Einrichtungen der laufende Betrieb, auch und
insbesondere unter den besonderen Herausforderungen der Pandemie, gesichert. Oberziel
ist somit einerseits die Datensicherheit flir die Studierenden und andererseits
Rechtssicherheit fiir die Lehrenden und die Verwaltung.



